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SYSTEME DE SUPPRESSION TEKNOSERVICE - ERASER

PREPARATION DU BIOS

Pour activer le systeme d’effacement de disque, il est nécessaire de 1’activer a partir du BIOS.
Pour ce faire, apres le démarrage de I'ordinateur, appuyez sur la touche F2 pour accéder au

BIOS.

L'acces au BIOS doit étre protégé par un mot de passe afin que les utilisateurs ne puissent pas
le manipuler pour des raisons de sécurité.

Le mot de passe par défaut est ttl.

Une fois dans le BIOS, dans le menu principal, nous sélectionnons l'onglet des options
avanceées. Juste en dessous du bouton de sortie, nous allons cliquer sur le deuxiéme cercle (le
gris) pour afficher le prochain menu d'options avancées.
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Dans le deuxiéme menu d'options avancées, nous allons cliquer sur I'onglet Outils ou nous
sélectionnerons I'option de profil "OC" Asus.

/iSUS UEFI BIOS Utility - Advanced Mode
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Nous nous positionnerons ensuite sur I'option load du profil et nous taperons l'option n ° 2. De
cette maniére, nous chargerons l'option de suppression sécurisée. Avant de quitter le BIOS,
ous allons appuyer sur la touche F10 pour enregistrer les modifications apportées.
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Maintenant que toutes les modifications ont été apportées a la configuration du BIOS, nous
allons appuyer a plusieurs reprises sur la touche F8 pour voir un menu de démarrage dans
lequel nous sélectionnerons la clé USB Kingston (8 gigas) dans lequel nous trouverons
I’application de suppression sécurisé.
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ERASER

A partir de ’option de la clé USB, un petit systéme Linux contenant les outils de secours
parmi lesquels nous choisirons 1’application DISK ERASER sera lancé. A ce stade, le
systeme d’effacement démarrera automatiquement.

Aprés le chargement initial, un écran apparait dans lequel nous allons lancer le processus de
suppression de disque.

# =
Hle Manager System Profiler

.1 - featured by Parted Magic

— Erasing a disk drive is generally performed in one of two methods.
Keyboard Layout DiskHealth One method is to use an external. block wiping software package.
- And the other is issuing a drive’s internal Secure Erase command
® (based on the ANSI ATA disk drive interface specification).

D - Choose a method you would like to use to erase a local disk.

e

Screen Layout External (dd disk): Employs ‘dd’ to write zeroes to the selected drive.

External (dd part): Zeroes out (with "dd") the selected partition.

i External (shred): Uses “shred’ (versus "dd’) to write zeroes.

External (nwipe): Fork of DBAN's dwipe - Darik’s Wipe. I 2

Virus Scanner DiskEraser

External (Erase MBR): Zap (destroy) MBR and GPT data structures.
External (Free Space): Non-destructive. Wipes only free space.

@ Internak Secure Erase command writes zeroes to entire data area.

Partition Editor Disk Cloning

Double-cliquez sur l'icone "Disk Eraser" (1). Une fenétre apparait dans laquelle nous
sélectionnons Il'option "External (nwipe): Fork of dwipe de DBAN - Darik's Wipe" (2) et
cliquez sur le bouton "Continuer” (3).

P=PRNG M=Method V=Verify R=Rounds B=Blanking-pass, J=Up K=Down Space=Select, FlO=Start, ctrl-c=Quit
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METHODES DE SUPPRESSION

Les méthodes d’effacement disponibles sont les suivantes (touche M (Méthode) dans 1’écran

initial):

-

nwipe

CLILd

nwipe 0.13 (based on DBAN's dwipe -

Darik's Wipe)

J=Up K=Down Space=Select

La méthode DoD Short apparait, qui est également celle recommandée.

Les caractéristiques et heures minimales estimées sont les suivantes:

Meéthode d'effacement |Caractéristiques Durée minimum estimée
Quick Erase Ecriture de zéros 2 heures
RCMP TSSIT OPS-II Norme canadienne 10 heures
DoD Short Département de la Défense - 3 passes 5 heures 30 minutes
DoD 5220.00-M Département de la Défense - 7 passes 10 heures
Gutmann Wipe Méthode Gutmann 40 heures
PRNG Stream Ecrire des données aléatoires 3 heures
! nwipe DDD
nvipe 0.13 (based on DBAN's dwipe - Darik's Wipe)

P=PRNG M=Method V=Verify R=Rounds B=Blanking-pass, J=Up K=Down Space=Select, Fl0=Start, ctrl-c=Quit

En este punto, ya estamos en disposicion de efectuar el borrado.

Seleccionamos el disco duro a borrar (mediante la tecla “Espacio”) “/dev/sda — ATA WDC

WD5000AZRX-0"y aparecerd marcado como “[wipe]”.
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nwipe 0.13 (based on
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Parted Magic

P=PRNG M=Method V=Verify R=Rounds B=Blanking-

Ensuite, appuyez sur F10 pour lancer la suppression. Ce processus détruit le contenu du
disque. Le statut du processus de suppression (Statistiques) apparaitra a I'écran.
Une fois la suppression terminée, la confirmation de la suppression apparaitra a I'écran.

LOG

Le fichier journal du processus de suppression peut étre extrait du chemin "/root/nwipe.log".
Ce fichier peut étre stocké sur un périphérique externe, tel qu'une clé USB, via l'action
"Copier" puis "Coller".

Il est également possible de créer une capture d'écran dans un fichier a l'aide de I'utilitaire
"Capture d'écran”.

i Archive Manager

= Desktop Settings > 5 Calculator

A Graphics > 1l Calendar

€ Help > @ EncFS Encrypted Directories
B Multimedia > ¥ Leafpad Text Editor

@ Networking > [7] parcellite

2 System Tools > @ Root Terminal

Run SciTE Text Editor

1+ Logout

SpaceFM File Searc ~¥Take screenshots of the entire screen, of
) > the active window or of a region
J & System Monitor
- =S w
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Une fois la suppression du disque terminée, pour quitter le systéeme, sélectionnez

"Déconnexion™ et appuyez sur le bouton "Arréter I'ordinateur™:
.~ Graphics

@ Help

B8 Multimedia

“® Networking

2% System Tools

VVVVYV

¥+ Logout

=i

Le systeme va s'éteindre.

RESTAURER LE BIOS

Afin de rendre le systeme disponible pour un démarrage normal afin que le systeme
d'exploitation de I'utilisateur puisse étre utilise, il est nécessaire de le configurer via le BIOS.

Pour ce faire, apres le démarrage de I'ordinateur, appuyez sur la touche F2 pour accéder au
BIOS. L'acces au BIOS doit étre protégé par un mot de passe afin que les utilisateurs ne
puissent pas le manipuler pour des raisons de securité. Le mot de passe par deéfaut sera ttl.

Une fois dans le BIOS, nous allons suivre les étapes détaillées précédemment pour changer le profil
de démarrage. (BIOS &1 menu principal Options avancées sous le bouton de sortie cliquez
sur le deuxieme cercle & Dans le deuxieéme menu, nous allons cliquer sur les outils "OC" profil
Asus. Possibilité de télécharger du profil teclear opcion N21 y guardar configuracion
pulsando F10.

iSO UEFI BIOS Utility - Advanced Mode

M Arrancar =

b= Herramienta\ Perfil O.C. ASUS >

configuracién de la BIOS
Perfil

Etiqueta

Guardar en Perfil
"“Odick Note | [ Last Modified
Cargar desde Perfil

"> Load/Save Profile from/to USB Drive.

TMOMONNT+ M=+

Le systeme redémarre et le chargement du systeme d'exploitation a disque dur commence.
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