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SISTEMA DE BORRADO TEKNOSERVICE — ERASER

PREPARACION DE LA BIOS

Para proceder a activar el sistema de borrado de discos, es necesario activarlo desde la BIOS.
Para ello, tras arrancar el equipo, pulsamos la tecla F2 para entrar en laBIOS.

El acceso a la BIOS debera estar protegido por contrasefia, para que los usuarios no puedan
manipularla, por seguridad.

La contrasefia por defecto es ttl

Una vez dentro de la BIOS, en el menu principal, seleccionamos la pestafia opciones
avanzadas. Justo debajo del boton salir pincharemos en el segundo circulo (el de color
gris) para ver el siguiente menU de opciones avanzadas.

/iSUS UEFI BIOS Utility - Advanced Mode

* i

favoritos | 2= Principal | @ Ai Tweaker | E@

(3] Trusted Computing

> Configuracién de la CPU

¥ Configuracién PCH

¥ Configuracién SATA

¥ cConfiguracién del agente del sistema

¥ Configuracién USB

T Miscelaneas

> Configuracién de dispositivos incluideos

AP

FPila de red

| QF Monitor

Trusted Computing Settings

Quick Note | | Last Modified

Valores anteriores
o directo
i voritos
optimizados
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/isSUS UEFI BIOS Utility - Advanced Mode | Salir

(U | &% Herramienta | Dl

Habilita o deshabilita el arranque
o con la inicializacién de un conjunto
minimo de dispositivos necesarios

Arranque rapido Deshabi I'itado para iniciar la opcién de arranque

activa. No tiene efecto en las
opciones de arranque BBS.
Logotipo a pantal la completa Deshabilitada
POST Report sSec
Estado de Blog Num al arrancar Activado
Esperar ‘F1’ si hay error T HabTTitada

Mensajes de las opciones de ROM “Forzar BI0S

Capturar interrupcién 19 Deshabi T 1tada 271 3D LasLHodlilod
Modo de configuracién Modo EZ »«: Cambiar pestafia

ti: Cambiar opcién
"FICSM (Médulo de compatibil idad) Enter: Seleccionar

+/-: Modificar opcién
¥ Arranque seguro F1l: Ayuda

F2: Valores anteriores

F3: Acceso directo

F4: Anadir Acceso dir. y Mis Favoritos
Opcién de arranque ne 1 P1: TOSHIB... FS: Valores predeterminados optimizados
F10: Guardar ESC: Salir
F12: Imprimir pantalla

Dentro ya del segundo menu de opciones avanzadas pincharemos sobre la pestafia
herramientas donde seleccionaremos la opcion de perfil “OC” Asus.

/iSUS UEFI BIOS Utility - Advanced Mode

formacion de SPD de ASUS

Last Modified
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A continuacién nos posicionaremos sobre la opcion cargar desde perfil y teclearemos la
opcion N°2, de esta forma cargaremos la opcién de borrado seguro. Antes de abandonar la
BIOS pulsaremos la tecla F10 para guardar los cambios que hemos realizado.

/iSUS UEFI BIOS Utility - Advanced Mode
L') Arranca
"&™ Herramienta\ Perfil 0.C

r configuracién de la BIOS
Perfil

Etiqueta
Guardar en Perfil

Quick Note Last Modified
Cargar desde Perfil

3 Load/Save Profile from/to USB Drive.

Afiadir
Valo
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/isSUU= UEFI BIOS Utility - Advanced Mode

W Arrancar | &5 ta |

S Herramienta\ Perfil 0.C. ASUS >
r configuracién de la BIOS
Perfil
ARRANQ
BORRADO/S|

Etiqueta Load from Profile ?
Guardar en Perfil

"“Qlick Note “Tast Modified
Cargar desde Perfil

ve Profile from/to USB Drive.
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Ya realizados todos los cambios en la configuracion de la BIOS, DURANTE EL INICIO
DE LAMAQUINA, pulsaremos la tecla F8 repetidamente para que se nos muestre un menu
de arranque en el que seleccionaremos el pendrive Kingston (8 gigas) en el que
encontraremos la aplicacion de borrado seguro.

ERASER

Al iniciar desde la opcién del pendrive, se iniciara un pequefio sistema Linux que contiene
herramientas de rescate entre las cuales elegiremos la aplicacion DISK ERASER En este
punto, arrancara automaticamente el sistema de borrado.

Tras la carga inicial, aparecera una pantalla donde lanzaremos el proceso de borrado de
disco.

f =
FHle Manager System Profiler
.1 . featured by Parted Magic
A “ — Erasing a disk drive is generally performed in one of two methods.
Keyboard Layout DiskHealth One method is to use an external. block wiping software package.

- And the other is issuing a drive’s internal Secure Erase command
® (based on the ANSI ATA disk drive interface specification).

D - Choose a method you would like to use to erase a local disk.

—

Screen Layout External (dd disk): Employs ‘dd’ to write zeroes to the selected drive.

External (dd part): Zeroes out (with "dd") the selected partition.

i External (shred): Uses “shred’ (versus "dd’) to write zeroes.

External (nwipe): Fork of DBAN's dwipe - Darik’s Wipe. I 2

External (Erase MBR): Zap (destroy) MBR and GPT data structures.

Virus Scanner DiskEraser

External (Free Space): Non-destructive. Wipes only free space.

@ Internak Secure Erase command writes zeroes to entire data area.

Partition Editor Disk Cloning

(o)

Hacemos doble click sobre el icono “Disk Eraser” (1), aparecerda una ventana donde
seleccionamos la opcion “External (nwipe): Fork of DBAN’s dwipe — Darik’s Wipe” (2) y
pulsamos el boton “Continue” (3).

P=PRNG M=Method V=Verify R=Rounds B=Blanking-pass, J=Up K=Down Space=Select, FlO=Start, ctrl-c=Quit
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METODOS DE BORRADO

Los métodos de borrado disponibles son los siguientes (Tecla M (Method) en pantallainicial):

L) nwipe =%
nwipe 0.13 (based on DBAN's dwipe - Darik's Wipe)

J=Up K=Down Space=Select

Aparece por defecto el método DoD Short, que ademas es el recomendado.

Las caracteristicas y tiempos estimados minimos son los siguientes:

Método de borrado [Caracteristicas Tiempo Estimado Minimo
Quick Erase Escritura de Ceros 2 horas
RCMP TSSIT OPS-II [Estandar Canadiense 10 horas
DoD Short Departamento de Defensa Americano — 3 pasadas {5 horas 30 minutos
DoD 5220.00-M Departamento de Defensa Americano — 7 pasadas |10 horas
Gutmann Wipe Método Gutmann 40 horas
PRNG Stream Escritura datos aleatorios 3 horas
2 ipe =a/x

nvipe 0.13 (based on DBAN's dwipe - Darik's Wipe)

P=PRNG M=Method V=Verify R=Rounds B=Blanking-pass, J=Up K=Down Space=Select, Fl0=Start, ctrl-c=Quit

En este punto, ya estamos en disposicion de efectuar el borrado.
Seleccionamos el disco duro a borrar (mediante la tecla “Espacio”) “/dev/sda — ATA WDC
WD5000AZRX-0"y aparecerd marcado como “[wipe]”.
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P=PRNG M=Method V=Verify R=Rounds B=Blanking-pass, J=Up K=Down Space=Select, Fl0=Start, ctrl-c=Quit

A continuacion, pulsamos F10 para comenzar el borrado. Este proceso destruye el contenido
del disco. En la pantalla aparecera informacion del estado del proceso de borrado (Statistics).

Una vez finalizado el borrado, aparecera en pantalla confirmacion del borrado (sucess).

LOG

El fichero de log del proceso de borrado se puede recuperar de la ruta “/root/nwipe.log”.
Este fichero se puede almacenar en un dispositivo externo, como por ejemplo una memoria
USB, mediante la accion “Copiar” y posteriormente “Pegar”.

Ademas es posible realizar captura de pantalla hacia un fichero mediante la utilidad
“Screenshot”.

34 Archive Manager

= Desktop Settings > 1 Calculator
/A Graphics > i Calendar
€ Help > @ EncFS Encrypted Directories

B Multimedia > ¥ Leafpad Text Editor
& Networking > [ parcellite
% System Tools > @ Root Terminal

Run SciTE Text Editor

3
# Logout SpaceFM File Searc !Take screenshots of the entire screen, of

1 . h window or of a region
& System Monitor the active window or of a regio
=S

s
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Una vez finalizado el borrado de disco, para poder salir del sistema seleccionamos
“Logout” y pulsamos el boton “Turn Off Computer”:

.~ Graphics >
€ Help >
B8 Multimedia >
>
>

S N 2 | Restart Computer I

Turn Off Computer

“® Networking
A

System Tools Logout

Save Session
¥+ Logout

Thankyou for using Cancel
| Parted Magic

El sistema se apagara.
RESTABLECER LA BIOS

Para poder dejar disponible el sistema para el arranque normal para el uso del sistema
operativo de usuario, es necesario configurarlo a través de la BIOS.

Para ello, tras arrancar el equipo, pulsamos la tecla F2 para entrar en 1aBI1OS.

El acceso a la BIOS deberé estar protegido por contrasefia, para que los usuarios no puedan
manipularla, por seguridad. La contrasefia por defecto sera ttl.

Una vez dentro de la BIOS, seguiremos los pasos anteriormente detallados para cambiar el perfil de
arranque (BIOS menu principal opciones avanzadas bajo el botdn salir pinchar sobre el
segundo circulo Dentro del segundo menu pincharemos sobre herramientas perfil “OC”
Asus. Opcidén cargar desde perfil & teclear opcion N21 &5y guardar configuracion pulsando
F10.

iSLI=S UEFI BIOS Utility - Advanced Mode

& Arrancar =
) Herramienta\ Perfil O.C. ASUS >
ién de la BIOS

ARRANQUE
BORRADO /!

Etiqueta

Guardar en Perfil
"“BUick Note [ast Modified
Cargar desde Perfil

"> Load/Save Profile from/to USB Drive.

TANNNNT+ M= 4

mprimir pantalla

El sistema se reiniciara y comenzara la carga del Sistema Operativo del disco duro.
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